
2016年 6月 Chinese Journal of Network and Information Security June 2016 

00066-1 

第 2卷第 6期 网络与信息安全学报 Vol.2  No.6 

基于字节码图像的 Android 恶意代码家族分类方法 

杨益敏，陈铁明 

（浙江工业大学计算机科学与技术学院，浙江 杭州 310023） 

摘  要：面对 Android 恶意代码高速增长的趋势，提出基于字节码图像的 Android 恶意代码家族分类方法，

通过将 Android 恶意应用的字节码转化为 256 阶灰度图形式的字节码图像，利用 GIST算法提取图像的纹理

特征，并结合随机森林算法对特征进行分类。对常见的 14种 Android恶意代码家族的样本进行了实验验证，

并与 DREBIN方法进行比较，实验结果表明，该方法可有效进行 Android恶意代码家族分类，具有检测精度

高且误报率低的优点。 
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Abstract: An Android malware family classification method based on the image of bytecode was proposed accord-

ing to the exponential growth of Android malware. A bytecode file of Android malware was converted to a 256-level 

grayscale image and texture features was extracted from the image by GIST. The random forest algorithm was ap-

plied to classify the extracted features. The method by the experimental data of 14 kinds of common Android mal-

ware families was verified and was compared against the DREBIN on the same dataset. The experimental results 

show that the proposed method has high detection precision and low false positive rate. 
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1  引言 

随着移动互联网的蓬勃发展，移动应用的种

类与数量快速增长，同时，移动应用的恶意代码

规模也呈现指数级增长。阿里聚安全的 2015移动

安全病毒年报指出，Android平台约 5.6台设备中

就有 1台染毒，设备感染率高达 18%，约 95%的

应用都存在病毒仿冒

[1]
。 

虽然恶意代码的数量每年都在增加，但大部分

新的变种是在原有恶意代码的基础上经过一些变

换操作得到的

[2]
。恶意软件编写者在生成恶意软件

的过程中，往往采用模块重用或自动化工具等手段

来编写变种。这些同源的恶意代码家族很大程度上

共用祖先的大部分代码，具有一定的内在关联性、

收稿日期：2016-04-18；修回日期：2016-05-23。通信作者：陈铁明，tmchen@zjut.edu.cn 

基金项目：国家自然科学基金资助项目（No.U1509214）；浙江省自然科学基金资助项目（No.LY16F020035） 

Foundation Items: The National Natural Science Foundation of China (No.U1509214), The Natural Science Foundation of Zheji-

ang Province (No.LY16F020035) 



第 6期 杨益敏等：基于字节码图像的 Android恶意代码家族分类方法 ·39· 

 

相似性。因此，对恶意代码的分类研究尤为重要，

是影响恶意代码检测效果的一个关键因素。 

恶意代码可视化方法在学术领域已经有不少研

究

[3~5]
，该类方法的基本思路是将恶意代码的特征转

换为图像层面的特征，通过分析图像的特征来间接实

现检测恶意代码或对恶意家族进行分类的效果。 

本文采用了一种恶意代码可视化的方法对

Android恶意代码家族进行分类，先将 APK中的

Dalvik 字节码转换为一种灰度图形式的字节码图

像并用 GIST 算法提取图像中的特征，最后结合

机器学习算法对特征进行分类。 

2  相关工作 

在 PC 平台，恶意代码的可视化方法已有一

定的研究。例如，2011 年， Nataraj 等
[6]
提出了

一种将Windows平台的恶意代码转化为纹理图像

的方法来进行恶意代码分类，该方法具有无需执

行代码、无需反汇编等优点。2012 年，Wu 等
[7]

提出一种点图可视化方法并对恶意代码进行聚

类。2013 年，Han等
[8]
将恶意代码通过反汇编后

提取出 OpCode，并用散列函数将 OpCode序列生

成像素点的坐标信息与 RGB信息，最后，通过计

算图像的相似度对恶意代码家族进行分类。2014

年，Shaid等
[9]
用不同的色系表示不同的 API调用

风险程度，生成彩图来可视化恶意代码的行为，

此方法对于识别恶意代码的变种有较高的精准

度。国内也有学者进行了相关研究，韩晓光等

[10]

将恶意代码映射为图片，并用灰阶共生矩阵算法

提取图片的纹理指纹特征作为恶意代码的指纹，

该方法对恶意代码变种有较好的识别能力。目前，

相对于 PC平台，Android平台利用可视化方法来

检测恶意代码变种的相关研究尚属空白。 

2012年，北卡罗莱纳州立大学 Zhou等
[11]
第

一次对 Android 恶意家族进行了系统性的研究，

他们的研究团队从 2010年 8月到 2011年 10月收

集了 Android平台共计 1 200 个恶意样本，并对

Android 恶意家族的特征与演化过程进行了系统

化的研究。2014年，Arp等
[12]
收集了 5 560个恶

意样本，并提出 DREBIN方法，该方法将申请的

权限、可疑的 API函数调用和网络地址等作为静

态分析的特征，不仅能对 Android 恶意代码与正

常代码进行分类，也能对不同家族的 Android 恶

意代码进行分类，该方法具有较高的检测率，但

误报率较高。 

综上所述，本文首次将恶意代码可视化的方

法引入到 Android 平台，并根据 Android 平台的

特点提出一种可快速生成Dalvik字节码图像的方

法，该方法与 GIST算法、随机森林算法相结合，

用于分类 Android 恶意代码家族，具有精度高且

误报率低的特点。 

3  本文方法 

3.1  系统模型 

本文的基本思路是将 Android 恶意应用的

Dalvik字节码转化为一幅 256阶灰度图；然后，

用 GIST 算法提取图像的纹理特征；最后，再结

合随机森林算法对特征进行分类。 

整个系统模型如图 1所示，将APK中的DEX

文件提取出来，该 DEX文件包含 Dalvik字节码，

可以被 Dalvik虚拟机执行；然后，将字节码构建

成一个合适宽度的像素点矩阵，矩阵中的像素点

为一个字节，取值范围为 0x00~0xFF，即有 256

种取值，刚好对应 256阶灰度，由像素矩阵可生

成 png 格式的灰度图；最后，利用 GIST 特征算

法提取出灰度图中的纹理特征，得到一个有 512

维的特征向量，再用 GIST 特征结合随机森林算

法对 Android恶意代码家族进行分类。 

 

图 1  系统模型 
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3.2  字节码图像的原理 

APK 格式的文件通常都包含一个名为

classes.dex的文件，该 DEX（Dalvik executable）

文件封装了可被Dalvik虚拟机执行的所有Dalvik

字节码。DEX 文件的结构由多个结构体组合而

成，包括 dex header、 string_ids、 type_ids、

proto_ids、field_ids、method_ids、class_def、data

等多个部分。DEX 文件头指定了 DEX 文件的一

些属性，并记录了其他 6部分数据结构在 DEX文

件中的物理偏移

[13]
。 

若将 DEX 文件的字节码构建成一个宽度固

定的像素点矩阵，矩阵中的像素点为一个字节，

取值范围为 0x00~0xFF，刚好对应 256阶灰度，

能够由像素矩阵生成一张灰度图形式的字节码图

像。图 2显示了一个恶意代码的 DEX文件结构与

字节码图像的对应关系，灰度图的纹理特征是对

字节码数据结构与数据的综合反映。 

 

图 2  DEX文件结构与字节码图像的对应关系 

由于同源恶意代码家族很大程度上都共用了

祖先的大部分代码，具有内在关联性、相似性，因

此，同一个家族恶意代码的字节码图像的纹理也会

表现出一定的相似性。如图 3 所示，Android 恶

意家族 DroidKungFu、Plankton、Opfake、Kmin

各有 5个变种样本，同一个家族的字节码图像的

相似性要大于不同家族的字节码图像。另外，图

4给出了 14个常见 Android恶意家族较为典型的

字节码图像，不难发现，各家族的图像具有各自

的视觉特点。 

3.3  图像特征的提取 

常见的图像纹理特征提取方法包括 GLCM、

边界频率法、GIST模型、Gabor滤波法等。本文

采用 GIST 算法，该算法常用于图像识别系统，

具体细节可参考文献[14]。接下来，简单介绍如

何利用 GIST算法提取字节码图像特征的流程。 

1) 按照原始图像的像素点总数，通过计算可

得到一个高度与宽度等长的像素点矩阵，该矩阵

存放的仍是原始图像的像素点，并可利用矩阵生

成一个正方形图像。 

2) 将正方形图像均匀划分成 4×4 个互不重

叠的子区域。 

3) 对每个子区域进行 8个方向与 4个尺度的

小波滤波来提取图像的纹理特征信息。 

4) 每一幅图像最终获得一个 16×8×4=512

维特征向量。 

采用上述步骤对 6 个 Android 恶意代码家族

的部分样本进行了特征提取，并将得到的高维数

 

图 3  Android恶意家族 DroidKungFu、Plankton、Opfake、Kmin的字节码图像 
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据进行降维与数据可视化

[15]
。结果如图 5所示，

GIST特征有较好的分类效果。 

 

图 5  GIST特征的数据可视化 

3.4  随机森林算法 

随机森林（random forest）是一种常见的机

器学习分类算法，利用多棵决策树对样本进行训

练并预测。在样本训练阶段，通过有放回抽样的

方式抽取子样本集，对每组子样本集进行决策树

建模，由多棵决策树构成随机森林。在样本预测

阶段，先统计每棵决策树的预测结果，再通过投

票形式给出最终的分类结果

[16]
。 

随机森林算法有许多优点，特别是在处理多

种类型数据时可以产生高准确度，且对不平衡的

数据集可以平衡误差，非常适用于恶意家族数据

集的分类，所以，本文实验选用随机森林算法。 

4  实验与分析 

4.1  实验数据 

测试所采用的恶意样本来源于德国哥廷根大

学 DREBIN项目的恶意样本数据库
[17]
，在该样本

库中选用了 14 类常见的恶意家族作为最终实验

数据，如表 1所示。 

表 1 Android 恶意家族与样本数量 

家族名称 样本数 

BaseBridge 330 

DroidDream 81 

DroidKungFu 667 

FakeDoc 132 

FakeInstaller 925 

FakeRun 61 

Iconosys 152 

Imlog 43 

Kmin 147 

MobileTx 69 

Opfake 613 

Plankton 625 

SendPay 59 

Gappusin 58 

 

4.2  恶意家族分类实验 

使用随机森林算法对 14类常见恶意家族的

3 962个样本，按照 10折交叉验证模式进行测试，

结果如表 2所示，除了 Gappusin家族由于样本数

量较少导致 TPR 值较低，其他家族的 TPR 值都

不低于 0.8；总体上，平均检测率要高于 90%，

平均误报率约为 0.6%，表明该方法对恶意家族分

 

图 4  14个常见 Android恶意家族的字节码图像 
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类有较好的效果。 

图 6给出了本文方法与DREBIN方法在相同

实验数据集上检测率的对比情况，2 种检测方法

在不同的检测恶意家族的表现上互有优劣，总体

效果基本接近，虽然 Gappusin家族一项的检测率

都不高，但本文方法略好于 DREBIN 方法。

DREBIN方法的平均误报率为 1%，而本文方法的

平均误报率为 0.6%，要略优于 DREBIN方法。 

5  结束语 

本文研究了 DEX 文件结构与字节码图像纹

理之间的对应关系，提出了一种基于字节码图像

的 Android 恶意代码家族分类方法，通过将

Android 恶意应用的 Dalvik 字节码转化为 256阶

灰度图形式的字节码，利用 GIST 算法提取图像

的纹理特征，并结合随机森林算法对特征进行分

类。本文对常见的 14种 Android恶意代码家族的

样本数据进行了实验验证，并与 DREBIN方法进

行了比较，结果表明，该方法可有效进行 Android

恶意代码家族分类，检测精度高且误报率较低。

下一步工作将改进字节码图像纹理特征的提取方

法，针对 Android 平台的特性加入更多恶意代码

的可视化方法，以进一步提高检测精度、降低误

报率。 
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